
/1

Москва

2025

Рекомендации
по анализу сетевого профиля и оценке полученных 
сведений о рисках по направлению «Нападения 
в образовательных организациях»



/2

СОДЕРЖАНИЕ

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ� 3

ПРИМЕРЫ КОНТЕНТА� 5

РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ� 15

ПРИЛОЖЕНИЕ 1� 16



/3

КРАСНАЯ ЗОНА – публикации, содержащие прямые и однозначные 
признаки планируемого нападения в образовательной организации, 
призывы к нападению, а также оправдание, героизация и подражание 
лицам, совершивших нападения в образовательных организациях. 
К данной зоне относятся действия, связанные с организацией, 
координацией, вербовкой, обучением или любым иным содействием 
подготовке и осуществлению нападения, включая копирование 
поведения, символики, высказываний или стиля ранее известных 
нападавших.  

ападения в образовательных организациях (скулшутинг) – это вооруженное 
насилие на территории образовательной организации, направленное против 
учащихся и педагогов, часто перерастающее в массовые убийства. 

Главным символом данного феномена стала трагедия в школе «Колумбайн» 
(США), где 20 апреля 1999 году два ученика – Э. Харрис и Д. Клиболд – совершили 
вооруженное нападение на своих одноклассников. Понятие «Колумбайн»1  стало 
нарицательным и используется как маркер идеологии и субкультуры «шутеров», 
включающей элементы радикальной пропаганды, оправдание насилия и подражание 
стрелкам.

Н

При оценке контента необходимо сверяться с официальными реестрами:

Федеральный список экстремистских материалов2 (Минюст России).

Перечень экстремистских организаций3  (Минюст России).

Единый федеральный список террористических организаций4  (ФСБ России).

Перечень террористов и экстремистов5  (Росфинмониторинг).

1 Движение «Колумбайн» внесено в реестр террористических и экстремистских организаций, 
деятельность запрещена на территории Российской Федерации.
2 https://minjust.gov.ru/ru/extremist-materials/
3 https://minjust.gov.ru/ru/documents/7822/
4 http://www.fsb.ru/fsb/npd/terror.htm
5 https://www.fedsfm.ru/documents/terrorists-catalog-portal-act?ysclid=meieft20pe171125446

ЗОНЫ РИСКА И ИХ ОПИСАНИЕ
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Контент, содержащий указанные признаки, подлежит немедленной 
передаче в правоохранительные органы для правовой оценки
и возможного возбуждения административного или уголовного 
производства.

Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму».

УК РФ Статья 205. Террористический акт.

УК РФ Статья 205.1. Содействие террористической деятельности.

УК РФ Статья 205.2. Публичные призывы к осуществлению террористической 
деятельности, публичное оправдание терроризма или пропаганда терроризма.

УК РФ Статья 205.3. Прохождение обучения в целях осуществления 
террористической деятельности.

УК РФ Статья 205.4. Организация террористического сообщества и участие
в нем.

УК РФ Статья 205.5. Организация деятельности террористической организации 
и участие в деятельности такой организации.

УК РФ Статья 205.6. Несообщение о преступлении террористической 
направленности.

УК РФ Статья 105. Убийство.

УК РФ Статья 111. Умышленное причинение тяжкого вреда здоровью.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

СЕРАЯ ЗОНА – публикации, содержащие косвенные или неявные 
признаки интереса к теме вооруженного нападения в образовательных 
организациях: упоминания, цитаты или демонстрация изображений 
известных лиц, совершавших нападения, без выраженного осуждения 
их действий и без явной поддержки; использование символики, 
терминологии или сленга, связанного с движением «Колумбайн»; 
обсуждения или репосты материалов о нападениях, представленных
в нейтральном тоне, без критического анализа или сочувствия жертвам. 

БЕЛАЯ ЗОНА – публикации, профили, в которых недостаточно контента 
для составления справочного материала.

02

03

Контент из этой категории не содержит прямых признаков подготовки 
к нападению, однако требует внимания и передачи в компетентные 
структуры для проведения профилактических мероприятий.

ПРИМЕРЫ КОНТЕНТА

Публикации о намерении совершить вооруженное 
нападение в образовательной организации или нанести 
вред учащимся и сотрудникам.

Публикации с выражением желания подражать 
известным нападавшим, с упоминанием их имен, дат или 
городов нападений («Колумбайн», «Казань», «Пермь», 
«Ижевск» и др.).

Публикации, содержащие оправдание, героизацию, 
уважение, восхищение нападениями и лицами, которые 
их совершили или планируют совершить, включая 
использование устоявшихся прозвищ, мемов и сленговых 
фраз.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
Публикации с призывами или побуждением
к совершению вооруженных нападений
в образовательных организациях, а также к массовым 
убийствам в образовательной среде.

Публикации, содержащие пропаганду идеологии 
скулшутинга или движения «Колумбайн»
как террористического.

Публикации с инструкциями по подготовке нападений: 
изготовление оружия или взрывчатки, тактика нападения, 
выбор целей, схемы обхода охраны.

Публикации с символикой и лозунгами движения 
«Колумбайн», в том числе визуальными маркерами, 
графикой профиля, обложками, фото и видео.

Публикации, транслирующие позитивный образ стрелков 
(например, посты памяти, коллажи, рисунки
и видеоролики с героизацией).

Публикации о координации действий, вербовке, 
вовлечении в группы и сообщества, разделяющие 
идеологию вооруженных нападений в образовательных 
организациях.

Публикации о сборе средств или иной материальной 
поддержке сообществ и лиц, причастных
к распространению идеологии скулшутинга.

Распространение фото- и видеоматериалов нападений
в образовательных организациях без контекста 
осуждения, особенно с акцентом на «героизацию» 
нападавших.
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ЗОНА ПРИЗНАКИ

КРАСНАЯ

ПРИМЕРЫ: 

Публикации, оправдывающие насилие и массовые 
убийства как «справедливое возмездие» или «акт 
самореализации».

Публикации, транслирующие или пропагандирующие 
жестокие сцены расправ, пыток, казней в связке
с идеологией скулшутинга.

«Я гуглил как устроить массовое убийство в школе,
ну типо как в колумбайне»

«Вызывайте ментов, потому что я начинаю расстрел 
училок, они все равно в школе»

«Если ты действительно хочешь, чтобы они
запомнили твое имя, тебе надо быть готовым к этому – 
смотри на Колумбайн и учись»

«С таким арсеналом я бы устроил тут Керчь, версию 
2.0»

«Ильназ Галявиев бог»

«Официальная жена Ильназа Галявиева»

«Иди взорви школу»
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ЗОНА ПРИЗНАКИ

КРАСНАЯ
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 
Публикации цитат из манифестов, дневников или других 
текстов массовых стрелков без указания намерения 
подражать.

Публикации с использованием сленга, символики или 
визуальных маркеров, ассоциирующихся с событиями 
массовых убийств в школах («NBK», «Columbine», 
«natural selection», «wrath», даты атак и т. д.).

Публикации, выражающие намерение или желание 
совершить массовое убийство или теракт без 
конкретизации объекта нападения (в том числе 
образовательной организации).

Публикации с упоминанием фильмов, песен или иных 
культурных продуктов, связанных с нападениями
в образовательных организациях (см. Приложение 
1), рассматриваются как индикатор риска только при 
наличии дополнительных признаков интереса
к скулшутингу.

Публикации с кадрами, изображениями или цитатами 
из фильмов, сериалов, клипов и других художественных 
произведений о нападениях в образовательных 
организациях без контекста осуждения.

Публикации, отражающие интерес к теме нападений
в образовательных организациях в форме обсуждения, 
пересказа чужого опыта или упоминания личного 
интереса в прошлом (с осуждением или без уточнения 
позиции).

Публикации с выражением поддержки, оправдания 
или восхищения нападениями в образовательных 
организациях со стороны третьих лиц, в форме репостов 
или цитат, без прямой позиции автора.
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ЗОНА ПРИЗНАКИ

СЕРАЯ

 

ИЗВЕСТНЫЕ ЛИЦА, СОВЕРШИВШИЕ НАПАДЕНИЕ
В ОБРАЗОВАТЕЛЬНОЙ ОРГАНИЗАЦИИ: 

Публикации цитат известных массовых убийц без 
выраженной угрозы или призыва.

Публикации с упоминанием оружия, использованного 
известными нападавшими, в нейтральном или 
описательном контексте.

Публикации, содержащие угрозы или пожелания 
смерти в адрес сверстников или педагогов без прямой 
декларации о намерении нападения; публикации, 
описывающие мечты или фантазии о разрушении школы 
в метафорической или игровой форме.

Публикации в жанре любительских литературных 
произведений (фанфикшн и пр.) с участием известных 
нападавших в сюжетах, не связанных напрямую
с нападениями.

Публикации фото- и видеоматериалов с изображением 
известных стрелков без контекста осуждения или 
негативной оценки.

Эрик Харрис (Eric Harris)

Дилан Клиболд (Dylan Klebold)

Дилан Руф (Dylann Storm Roof)

Томас Тиджей Лейн (T.J. Lane)

Адам Лэнза (Adam Peter Lanza)

Владислав Росляков Данил Засорин

Пекка-Эрик Аувинен Кип Кинкл
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ЗОНА ПРИЗНАКИ

СЕРАЯ

ПРИМЕРЫ:

Бренда Спенсер Джеффри Уиз

Эван Рамси Михаил Пивнев

Ильназ Галявиев Тимур Бекмансуров

Владислав Струженков Артем Казанцев

Матти Саари Марк Лепин Люк Вудхэм

Сальвадор Рамос Алина Афанаскина

Коста Кецманович Одри Хейн

Давид Козак Лев Биджаков

Антон Бичивин

Гильерме Монтейру

Тим Кречмер

Николас Круз Дилан Батлер

Димитриос Пагуртзис Калеб Шарп

Джесси Осборн

Джаред Пэджетт

Джеффри Джеймс Вайз

Итан Крембли

Александр Буслидзе

«Это не месть. Это пробуждение от их лжи»

«20 апреля 1999»

Артем Тагиров

Чарльз Эндрю Уильямс

Альваро Кастильо

Джейлен Фрайберг

Сергей Гордеев

Чо Сын Хи

Девон Эриксон
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ЗОНА ПРИЗНАКИ

СЕРАЯ «Устрою резню»

«Стрелок носил кепку с группой KMFDM, 
как и школьник из Улан-Удэ, который устроил резню
в январе 2018 года. А также эту группу любили те самые 
колумбайнеры.»

«Я привык к этой постоянной депрессии, которая 
сопровождает мою жизнь» – Адам Лэнза»

«Я люблю ее, а она любит меня» – из дневника Дилана 
Клиболда»

 «Из такого пистолета ТиДжей Лейн стрелял по своим 
жертвам Ruger Mk III»

 «Чтоб вы все сдохли, «а» класс»

«Уютное кафееееееее уютное кафееееееее а там эрик
и дилан в нарды играют»
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ЗОНА ПРИЗНАКИ

БЕЛАЯ

 
Публикации с упоминанием фильмов, песен, книг или 
иных культурных продуктов, связанных с нападениями
в образовательных организациях (см. Приложение 1), 
если они используются в нейтральном или аналитическом 
контексте (например, кинокритика, обсуждение 
жанровых особенностей, упоминание в образовательных 
целях) и не сопровождаются признаками интереса 
к скулшутингу (сленг, цитаты стрелков, символика, 
выражение поддержки и т. п.).

Информационные публикации, освещающие трагедии
с целью обучения, повышения осведомленности
о профилактике насилия в образовательных 
организациях.

Новостные или аналитические материалы, посвященные 
инцидентам, в целях информирования без оправдания 
или героизации насилия.

Публикации, отражающие нейтральное или научное 
обсуждение инцидентов, в том числе с образовательной, 
психологической или социологической позиции.

Аналитические статьи и обзоры, демонстрирующие 
статистику, факты и исследования причин подобных 
инцидентов без признаков оправдания или поддержки 
насилия.
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ЗОНА ПРИЗНАКИ

БЕЛАЯ
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ОБЯЗАТЕЛЬНАЯ ПРОВЕРКА ПРОФИЛЯ

Даже если контент в срабатывании отнесен к белой/серой зоне, необходимо 
всегда проводить ручную проверку профиля пользователя целиком. 
Автоматические системы могут не всегда выявить скрытые маркеры или 
пропустить контент красной зоны, распределенный по другим разделам 
профиля (посты, комментарии, подписки). Игнорирование полной проверки 
профиля несет риск пропуска серьезных маркеров вовлеченности
в деструктивные сетевые интересы.

РЕКОМЕНДУЕМЫЕ ДЕЙСТВИЯ ПРИ НАЛИЧИИ 
МАРКЕРОВ РИСКА В СЕТЕВОМ ПРОФИЛЕ

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
НЕСОВЕРШЕННОЛЕТНИЙ:

ЕСЛИ ВЛАДЕЛЕЦ СЕТЕВОГО ПРОФИЛЯ – 
СОВЕРШЕННОЛЕТНИЙ:

01

02

Составление справочной информации.

Передача информации в органы и учреждения системы профилактики 
безнадзорности и правонарушений несовершеннолетних, включая органы 
внутренних дел и образовательную организацию.

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Составление справочной информации.

Передача информации в образовательную организацию (относится
к обучающимся).

Передача материала на блокировку в Роскомнадзор (https://eais.rkn.gov.ru/
feedback/).

Передача информации в органы внутренних дел.
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«Переходный возраст»

«Белый кролик»

«Дневник баскетболиста»

«Ложись! Бойня в школе Карбайн»

«Ничто меня не берет»

«Политех»

«Слон»

«Черный дрозд»

«Школьный стрелок»

ПРИЛОЖЕНИЕ 1
Список фильмов про нападения в образовательных организациях:

«Беги, прячься, бей»

«Боулинг для колумбайна»

«Класс»

«Мне не стыдно»

«Нулевой день»

«Сердце Америки»

«Час Икс»

«Что-то не так с Кевином»
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